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Zdravstvo + mobilne naprave

Nove priloznosti
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Danes

= Alternativa delovnim postajam za dostop
= | okacijska neodvisnost
= Manjsa redundanca podatkov

= Boljsa komunikacija in koordinacija
= Komunikacija s pacienti

* Vecje zadovoljstvo z delom

www.iju2015.si
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V bliznji prihodnosti

= Bistvene spremembe v zdravstvu
= Spremljanje pacientov v realnem cCasu
= Mobilne aplikacije za paciente
= Mobilne naprave za paciente

» Podpora zdravstva med in po kriznih dogodkih
= Koordinacija
= VKljuCitev vecC deleznikov

www.iju2015.si
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Razsirjenost

* Vnos podatkov ob pacientu
45% uporabnikov

= Dostop do zdravstvenih zapisov
93% uporabnikov

= Hitra Siritev
+68% uporabnikov (2012-2013)

www.iju2015.5i
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Zdravstvo + mobilne naprave

Nove priloznosti + bliznja prihodnost

www.iju2015.5i



ok

INFORMATIKA Jl,
V JAVNI 0
UPRAVI EIJLS

T

\

N < // Informatika v javni upravi 2015
“Odprimo digitalni potencial javne uprave"

m Kongresni center Brdo pri Kranju | 15.- 16. december 2015

Kaksen je tipicen zdravnik?

www.iju2015.5i
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Tipicen zdravnik

= Glavna prioriteta je zdravljenje
= Preferenca zapisi na papirju

» |Informacijsko slabo pismen

= Redko uporablja pametni telefon
= Ne pozna varnostnih mehanizmov

www.iju2015.si



Informatika v javni upravi 2015

( INFORMATIKA “"Odprimo digitalni potencial javne uprave"
V JAVNI

UPRAVIT2015 Kongresni center Brdo pri Kranju | 15.- 16. december 2015

Tablice so ,,in“

- Uporaba pri vsakdanjem delu
= Sirok dostop do zdravstvenih zapisov

= Nepoznavanje varnostnih grozen;
= Neuporaba varnostnih mehanizmov

www.iju2015.si
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Zdravstveni zapisi so0 zanimivi...

www.iju2015.5i
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Zanimivost zdravstvenih zapisov
* Visoka vrednost na crnem trgu
= Kraja zdravstvene identitete
* Prevare
= |zsiljevanje

= Radovednost

www.iju2015.si
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Krsitve varnosti zdravstvenih zapisov

= Zdravstvo
44% vseh krsitev varnosti podatkov

= Mobilne naprave
81.790 krsitev (2010-2012)

www.iju2015.5i
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Vrste krsSitev varnosti zdravstvenih zapisov

= Elektronska posta
Najpogostejsi napadi

= |zgube In kraje
68% krsitev od 2010

www.iju2015.5i
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Kateri so kljucni izzivi varne
uporabe mobilnih naprav?

www.iju2015.5i
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|ZzZIVI

= Neuporaba varnostnih mehanizmov
* Nepoznavanje varnostnih vidikov

= Hiter razvoj in siritev tehnologije
= Zaostajanje ustanov in zakonodaje

= Hiter razvo] mobilnih aplikacij
= Zanemarjanje varnosti

www.iju2015.si
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Kako se soocCiti z izzivi?
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Administrativni ukrepi

= Analiza tvegan]
= Varnostni ukrepl

= |zobrazevanje zdravstvenih delavcev
= Dvig zavesti 0 pomenu varnosti
= Uporaba varnostnih mehanizmov

= Pooblascenec za zasebnost

www.iju2015.si
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Drugi ukrepi

= Preprecevanje kraj mobilnih naprav
= Ukrepanje ob izgubi ali kraji

* |zmenjava podatkov z
zaupanja vrednimi organizacijami

= Javno objavljanje krsitev varnosti?
Wall of Shame

www.iju2015.si
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Heker]ji so sicer problem...

Vec€ pozornosti tistim zaposlenim,
Ki odnesejo mobilne naprave
s seboj cez vikend

Y

Univerza v Mariboru

Fakulteta za varnostne vede

Simon Vrhovec
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