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Administrator
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Varnostno opismenjevanje uporabnikov mobilnih naprav
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VarKib na Android-u VarKib na iOS-u VarKib na WindowsPhone-u
Varnost lahko preverite na Android mobilni Varnost lahko preverite na iOS mobilni Varnost lahko preverite na WindowsPhone
napravi. Varkib si lahko naloZite preko Google napravi. Varkib si lahko nalozite preko iTunes. mobilni napravi. Varkib si lahko nalozite preko
Play Store-a. Windows Store-a.
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Administrator Odjava

3var!<!b 0 VARNOSTI MOBI KIFELJC 0 PROJEKTU KONTAKT

Wizard - Teme

Operacijski sistem: |Vsi -l

Zlonamerne aplikacije

Kompromitiran operacijski sistem

Skodljiva programska oprema

Socialni inZeniring

Socialni inZeniring je napad, kjer napadalec s prevaro prelisi¢i uporabnika mobilne naprave. Napadalec namre¢ s pomocjo prevare, uporabnika prisili k temu,
da sam izda zasebne podatke (npr. Stevilko bancne kartice, gesla in uporabniska imena racunov in storitev itd.) ali da namesti skodljivo programsko opremo na

svojo mobilno napravo.

Loc¢imo ves vrst socialnega inZeniringa za mobilne naprave:

Spletno ribarjenje (angl. phishing) je napad, ki se izvede preko svetovnega spleta in v prvi vrsti izkori$¢a ¢lovesko nepozornost. Najpogosteje napadalci
prevarajo uporabnike mobilnih naprav preko elektronske poste, druzbenih omreZij (Facebook, Twitter idr.) in spletnih forumowv.

Primer: Janez prejme elektronsko posto od neznanega posiljatelja Toneta, ki
se predstavija kot usluzbenec Googla. V elektronski posti Tone zapise, da je
prislo do napake v Janezovem Google ra¢unu, zaradi éesar se mora Janez s
svojim uporabniskim imenom in geslom ponovno vpisati v Google ra¢un. V

Varnostne teme

www.iju2015.5i
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